Konsekvensbedomningar avseende
dataskydd som kreativa verktyg

Av Stefan Johansson

Personuppgiftsansva-
riga bor betrakta kon-
sekvensbeddtmningar,
aven kallade DPIA:s,
som en metod for att
utreda och belagga att
en behandling ar forenlig
med GDPR. Detta fram-
star som sarskilt viktigt
betraffande behandling-
ar som gransar till vad
GDPR tillater.

Gymnasiendmnden i Skellefted
kommun blev foremail for den for-
sta sanktionsavgiften i Sverige for
brott mot GDPR. Fallet ror anvan-
dande av ansiktsigenkdnningsteknik
foér ndrvarokontroll i en gymnasie-
skola. Datainspektionen ansdg i sitt
beslut, DI-2019-2221, att behand-
lingen var oproportionell och att
det saknades laglig grund f6r att be-
handla kinsliga personuppgifter.
Nigon konsekvensbedémning hade
inte genomfoérts och ndgot for-
handssamrad hade inte sokts, trots
att detta borde ha skett. Beslutet dr
6verklagat och fallet ligger nu hos
Forvaltningsritten i Stockholm, mal
nr 20 577-19.

Syftet med denna artikel 4r inte
att diskutera fallet i sig; Fallet an-
vands istillet for att illustrera att
personuppgiftsansvariga har mer att
vinna pa att betrakta konsekvensbe-
démning som ett positivt verktyg
for att folja GDPR, 4n som en ad-
ministrativ borda.
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Bakgrund

Gymnasienimnden syfte var att ge-
nom en personuppgiftsbehandling
effektivisera den nirvarokontroll
som enligt lag maste gbras 1 sam-
band med varje lektion. I en grupp
pa 29 elever gav 22 elever med
vardnadshavare sina medgivande till
att medverka i ett pilotprojekt.
Ovriga 7 elever ville inte medverka.
Nimnden ansag att den tekniske
konsulten hade bra kontroll pa si-
kerheten och sig ddrfér inga hinder
att genomfora pilotprojektet. Utfal-
let blev dock en domstolstvist, dar
sanktionsavgifter och en varning f6r
att i framtiden anvinda ansiktsigen-
kdnning for nirvarokontroll star pa
spel. Fragan som hir ska diskuteras
ir om en utforligt genomfoérd kon-
sekvensbedémning skulle ha kunnat
térindra detta projektutfall.

Nér konsekvensbeddmning
kravs

Reglerna om konsekvensbedém-
ningar finns i artikel 35 GDPR.' La-
gen kriver att sidana bedémningar
genomfors 1 tva fall. Om en plane-
rad behandling leder till hég risk f6r
fysiska personers fri- och rittigheter
(artikel 35.1) eller om behandlingen
listas i artikel 35.3. Uttryckliga ex-
empel pd behandlingar med hog
risk kan faststillas enligt artikel 35.4.
En sadan lista finns publicerad pa
Datainspektionens webbplats.”? Den
personuppgiftsansvarige maste alltid
sjilv bedéma och kunna visa om en
behandling tillhér nigon av dessa
kategorier. Skil 76 anger att bed6m-
ningen ska goras pa objektiv grund.
Eftersom artikel 35 bide ar om-
tangsrik och relativt svarforstaelig
forsoker de flesta i praktiken att
undvika den. Reaktionen dr forstie-
lig, men blir litt kontraproduktiv.?

Rattslig status fér skydd av
personuppagifter

Inom EU anses minniskors ritt till
skydd av sina personuppgifter till-
héra de grundliggande fri- och rit-
tigheterna. Dessa rittigheter har en
stark stillning och anses utgdra den
demokratiska rittsstatens funda-
ment pa det individuella planet, t.ex.

1 Alla artiklar och skal frin GDPR
anges hirefter utan férordningens
namn.

2 Betriffande den publikationen, inklu-
sive dess rattskallestatus, hanvisas till
Datainspektionens beslut DI-2018-
13200.

3 1Lov & Datanr 4/2018 finns en
artikel pd detta tema: “Konsekvens-
bedémning avseende dataskydd — ris-
kanalys moter rittighetskrav.”



yttrandefrihet, rérelsefrihet, skydd
fran godtycklig arrestering m.m.
Fragan om varfér skydd av person-
uppgifter har denna hoga rittsliga
status ska dock inte diskuteras har. I
detta sammanhang ricker att kon-
statera att varje diskussion om
GDPR som inte utgir frin detta
faktum ofrankomligen hamnar fel.
Gillande ritt siger att oavsett hur
stor nytta en personuppgiftsansvarig
skulle ha av en behandling s4 maste
alltid individens ritt respekteras.
Det ir i denna kontext som konse-
kvensbedémningarnas positiva po-
tential framtrader.

Att beddma det
dataskyddsrattsliga fundamentet
Innan man f6rséker besvara frigan
om behandlingens riskniva aktuali-
serar férordningens krav pd konse-
kvensbed6mning, sa kan man bérja
med att beskriva behandlingens
kontext. Det innebir att inventera
de grundliggande praktiska frigor-
na kring behandlingen, som t.ex.
dess dndamal, dess konkreta ge-
nomférande och vilka kategorier av
personuppgifter frian vilka katego-
rier av registrerade som ska behand-
las. Dessa delar maste kunna redovi-
sas oavsett om en
konsckvensbedémning krivs eller
ej, och de dr till stor hjilp foér det
fortsatta arbetet. Genom att bérja
med behandlingens kontext skapas
ett konkret underlag till en forsta
bedémning av behandlingens f6r-
hallande till de fundamentala princi-
perna i GDPR. Denna forsta be-
démning ér, och bor vara,
oversiktlig. Dess funktion ér att
snabbt och tydligt visa pa de fragor
som kraver svar och indikera det
utredningsbehov som finns for att
den planerade behandlingen ska
vara forenlig med GDPR. Syftet
med denna arbetsordning dr att
kunna ge en relevant uppskattning
av den bevisbérda man maste upp-
fylla f6r att behandlingen ska moéta
férordningens krav, oavsett frigan
om eventuell riskniva for fysiska
personers rittigheter. Ddrmed far

man snabbt upp 6gonen for risken
att behandlingen ar ett d6dfott pro-
jekt. Bevisbordan kanske ir si stor,
betriffande t.ex. indamadl och laglig
grund, att man helt enkelt inte tror
sig kunna uppfylla den. De funda-
mentala principerna kommer si att
siga fore risknivan i prévningsord-
ningen avseende en behandlings
forenlighet med GDPR. I det aktu-
clla fallet dr de kontextuella punk-
terna ansiktsigenkanning, skolmiljé
och nirvarokontroll.

Gallande ratt sager
att oavsett hur stor
nytta en per-
sonuppgiftsansvarig
skulle ha av en be-
handling s& méaste
alltid individens ratt
respekteras. Det &r i
denna kontext som
konsekvensbeddm-
ningarnas positiva
potential framtrader

Den férsta punkten, ansiktsigen-
kanning, r6r biometriska uppgifter.
En av de sirskilda kategorier av
personuppgifter som dr férbjudna
att behandla enligt artikel 9.1. Kan
inget av undantagen i artikel 9.2 till-
limpas blir alltsa behandlingen olag-
lig, alldeles oavsett alla andra frigor.
Kopplingen till artikel 9.1 indikerar
siledes tydligt att bevisbérdan for
behandlingens férenlighet med
GDPR ir hég, oavsett om lagens
krav pa konsekvensbedémning har
intritt eller ej.

De andra punkterna, skolmiljé
och nirvarokontroll, t6r bade myn-
dighetsutévning och relationen mel-
lan myndighet och privatperson.
Detta har betydelse f6r savil val av
rittslig grund som vid bedémning-
en av om eventuella samtycken ar
giltiga. Skulle en 6vertydlig samtyck-
eshantering enligt artikel 7, 1 synner-
het avseende samtyckets dterkallan-

de, vara en méjlighet att pavisa
samtyckets frivillighet, trots eventu-
ell beroendestillning? Skl 43 po-
dngterar att offentliga myndigheter
maste vara extra noga i samtyckes-
fragor. Har det nagon betydelse att
gymnasieelever till storsta delen dr
omyndiga, om 4n ofta Gver 16 ar
gamla? Dessa fragors relevans dr
ocksi oberoende av om en konse-
kvensbedémning krivs eller ¢j.

Den tredje punkten, nidrvarokon-
troll, dr dven behandlingens dnda-
mal. Hur forhéller sig behandling-
ens sitt att uppfylla det dndamalet
till de grundlidggande data-
skyddsprinciperna i artikel 5.1? Hur
viktig dr ndrvarokontrollen sett till
skolverksamheten som helhet, ur
elevers, gymnasienimndens och
samhallets perspektiv? Vilka avvig-
ningar mellan dessa intressen kan
goras, i enlighet med skil 4? Ar det
ens rimligt att anvinda biometriska
uppgifter for nirvarokontroll 1 sko-
lan? Anvinds ansiktsigenkdnning av
andra myndigheter i andra samman-
hang? Vilka analogier och distink-
tioner kan i sd fall gbras gentemot
dessa for att pavisa att projektets
personuppgiftsbehandling dr helt
rimlig 1 relation till dess dndamal?
Hur fungerar t.ex. det tekniska sys-
tem som hanterar nirvarokontrol-
len? Blir slutresultatet ett utskrivet
papper med kryss i en ruta, som vid
manuell nirvarohantering, eller ska-
pas en stor databas med olika s6k-
moéjligheter? Om inte full efterlev-
nad av de grundliggande
dataskyddsprinciperna kan visas,
artikel 5.2, dr behandlingen lika
olaglig som om den saknade rittslig
grund. Aven detta dr oberoende av
om lagen kriver en konsekvensbe-
démning eller ej.

De punkter som berdrs i detta
fall dr emellertid sa tunga, att en
konsekvensbedémning bér genom-
foras oavsett om kravet pa en sidan
har aktualiserats eller ¢j. Det stora
skilet 4r den heltickande och struk-
turerade framstillningsform som
konsekvensbedémningen erbjuder.
Det ligger pa ndgot sitt i sakens na-
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tur att si svirbesvarade legala frigor
som dem i det aktuella fallet utreds i
detalj och f6ljs upp med en uttém-
mande diskussion om de risker som
de registrerades och eventuellt an-
dra ménniskors fri- och rittigheter
utsitts for genom projektet. Vilka
tekniska och organisatoriska skydd-
satgirder kommer vidtas fOr att
neutralisera dessa risker? Hur garan-
teras ddrutover att de registrerade
kan ut6va sina rittigheter? Dessa
naturliga foljdfragor, som med all
ratt kan stallas oberoende av om
nagon konsekvensbedémning krivs
eller ej, har sina givna platser 1 en
konsekvensbedémning. Genom att
sjdlvmant behandla dem kan det
visas att projektet inte utsitter ndgra
fysiska personers fri- och ritticheter
for 6kad risk jimfort med de sys-
tem f6r nidrvarokontroll som finns

idag;

Konsekvensbeddmningar &r
kreativ juridik

Det dr ett ofrankomligt faktum att
den tekniska utvecklingen alltid lig-
ger fore lagstiftningen. Kombinatio-
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nen av ansvarsskyldighetsprincipen
och den riskbaserade metoden, som
bigge genomsyrar GDPR, kan be-
traktas som ett réttsligt sitt att han-
tera denna verklighet. Den per-
sonuppgiftsansvarige aliggs de
facto att sjilv skapa det underlag
som ska anvindas for att avgéra om
en behandling féljer GDPR eller ¢j.
Det ligger dirfor tydligt i den per-
sonuppgiftsansvariges eget intresse
att skapa ett si bra underlag som
mojligt, for att dirigenom bittre
kunna argumentera £6r sin sak.
Oberoende av om lagen kriver en
konsckvensbedémning f6r en be-
handling kan saledes den per-
sonuppgiftsansvarige anvinda det
verktyget for att mer eller mindre
utforma sin egen dataskyddsrittliga
verklighet. Det kreativa spelrummet
for vil valda ord baserade pa tydligt
rittskéllestod framstar onekligen
som stort. Syftet med att genom-
féra konsekvensbedémning i ett fall
som detta, med svira principiella
fragor, dr siledes proaktivt, att des-
armera en potentiell brist.

Svaret pa frigan, om gymnasie-
nimnden hade fitt ett bittre pro-
jektutfall om de hade genomfért en
gedigen konsekvensbedémning,
forblir dnda Sppet. De rittsliga fri-
gor som projektet vicker dr onekli-
gen stora och konsekvensbed6ém-
ningar dr bara en metod att finna
svar. Det finns ingen garanti for att
de svar man finner ar dem man
verkligen vill ha. Men det framstar
som ett rimligt antagande att en ut-
torlig konsekvensbedémning i god
tid hade identifierat de invindningar
som Datainspektionen reste och
som nu stoppar projektet. I si fall
skulle gymnasienimnden ha haft
kvar hela frigan pa sitt eget bord
istallet f6r hos domstolen. De hade
da sjilva kunnat besluta att t.ex. lig-
ga ned projektet eller dndra i pro-
jektuppligget och bearbeta sin ritts-
liga argumentation. I bigge fallen
hade gymnasiendmnden haft storre

handlingsfrihet 4n vad den har idag;

Stefan Johansson dr jurist & forsdljnings-
chef pa Datakollen.



